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AGENDA http://www.ifork.com.ar

Primera Parte
Definiciones y ejemplos

- Definicion de Data Mining

- ¢, Qué son las Redes Neuronales?

- ¢, Qué es la Estadistica Bayesiana?

- Sistemas de Deteccion de Intrusos (IDS)

- Open Source software para Data Mining, Redes Neuronales y Bayesianas

Segunda Parte

Aplicaciones a la Seguridad Informatica

- Redes Neuronales y Bayesianas para sistemas de IDS

- Algoritmos de Clasificacion para sistemas de antispam y antivirus

- Data Mining para peritajes informéticos y estudios criminalisticesnen

- Inteligencia Artificial para mejorar el rendimiento de redes y servidores



DATA MINING http://www.ifork.com.ar

Definicion

Se llama Mineria de Datos a un conjunto de herramientas y algoritmos provenientes de la
Inteligencia Artificial cuya finalidad es la de encontrar patrones ocultostgivialesen grandes
bases dalatos, los cuales resultamposiblede detectar mediantes otras técnicas estadistica
matematicas tradicionales.

Entre los mencionados algoritmos se encuentran:

-Redes Neuronales

-Redes Bayesianas P “f-‘z:i:w%u
-Arboles de Decision \\\\E\\ .E[L/' )
-Algoritmos Genéticos \’@&
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Figuare 1.1: DataMiningisthe core of Knowledge Discovery process




REDES NEURONALES http://www.ifork.com.ar
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Modelos Supervisados

Entrenados en base al conocimiento previo
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Modelos NO Supervisados

Entrenados en base a aproximaciones estadisticas matematicas:®
Se autoorganizan.
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En Seguridad Informatica
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una conexion o evento de red, fue una intrusion o no.
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Son redes basadas en probabilidades, especificamente condicionales.
Obtienen su nombre del Teorema Bayes

P(B|A)P(A) _ P(B|A)P(A)

P(A|B) = P(B) i1 P(B|A;j) P(A;)

Constan de graficasciclicosy dirigidos,
donde cada nodo representa una variable aleatoria del sistema.

Ejemplos

En medicina, un conjunto de variables representan diferentes sintomas, y en base a ello ¢
calcula la probabilidad de padecer determinada enfermedad.

En informatica, los clasificadores bayesianos se utilizan en los sistemas de deteccion de i
asignandole en base a una serie de variables la probabilidad de que un evento sea una ir
También en los sistemas aispam asignandole a un mail la probabilidad de que seapam

El popularspamassassias una potente red bayesiana basada en puntajes, que a Su vez es
puntajes estan basados en probabilidades.

-Se crea un archivo de mails validos en SHOME/N&ail/
- Se crea un archivo dpamque Spamassassino detecto en SHOME/Maitispam

- A medida que crecen las bases, se corre el comazdearn dque eselagoritmode
entrenamiento bayesiano que asigna a cada mail en dichos archivos un score.
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ClasificadorEs aquel algoritmo encargado de segmentar y aglomerar instancias de variab
gue poseen caracteristicas en comun mediante el reconocimiento de patrones.
Redes Neuronales y Bayesianas son ejemplos de ellos.

Nubes de Comportamiento Normales y Outlietdna técnica de reconocimiento de patrones
identificacion de anomalias es la creacion de nubes de comportamiento tipico y estudiar I
puntos que no encuadran en dichos aglomerados.

Con estas técnicas se detectan FRAUDES y en seguridad informatica se estudian posible
Intrusiones, ya que el atacante no forma parte de la nube de comportamiento tipico en un
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Dataset:Coleccion de datos presentados en diferentes formatos, generalmente compatible
bases de datos. Por ejemplo CSV.

Cada columna representa una variable, y cada fila es un caso.

Los diferentes algoritmos de Data Mining van a correr contra una tabla de base de datos ¢
Dataset. Aqui entra en juego las herramientas OLAP.
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Definicion desde el punto de vista de un IDS Clasico, ejemplo SNORT .

UnIDSo Sistema de Deteccion de Intrusiones una herramienta de seguridad que intenta
detectar o monitorizar los eventoscurridos en un determinado sistema informatico o red
informatica en busca de intentos de comprometer la seguridad de dicho sistema.

Los IDS buscan patrones previamente definidos que impliquen cualquier tipo

de actividad sospechosa o maliciosa sobre nuestra red o host.

Basados en SIGNATURES

Diferencia mas significativa con los IDS Inteligentes

Ejemplo SNORT

Reconocen nuevas intrusiones o anomalias

Proyecto gque trabaja en conjunto con SNORT y Redes Neuronales:
http://jeiks.net/index.php?p=1 5 (en portugués)



http://jeiks.net/index.php?p=1_5
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Sistemas de Alarmas ante posibles intrusiones y comportamiento anéma

Proposito de los IDS En algunos casos REACTIVOS. Crean reglas de firewall. SNORT 2.3

—

MisuseDetection Basados en SIGNATURES

Clasificacion de IDS AbnormalityDetection Basados en aproximaciones estadisticas.

Se podria decir, que en los IDS basadosvesuseDetectionel comportamiento anormal se define

previamente, mientras que en los basados en aproximaciones estadisticas se define previamente el
comportamiento normal.

Ventajas de los IDS basados en SIGNATURES
Detectan vulnerabilidades y ataques conocidos al instante

Ventajas de los IDS basados en COMPORTAMIENTO ANORMAL
Detectan vulnerabilidades y ataques que no eran conocidos previamente
Se puede adaptar a entornos particulares y personalizados

Desventajas de los IDS basados en COMPORTAMIENTO ANORMAL
t dZSRSY LINPRAzZOANJ dzy |t G2 @2t dzyYSy RS aFl fa
El proceso de entrenamiento de una Red Neuronal puede ser arduo.
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Dinamica de CapturaProcesamiente Analisis- Alertas

~

Todos los andlisis a correr, ya sean redes neuronales, arboles de detsion,& S S 2 S O ddatasgé
Eldatasetesta compuesto por cada conexion de red existente

El INPUT delatasetpuede ser el TCPDUMP o NETFLOW

Se determinan las variables mas relevantes:

- IP origen IP destine Puerto- Protocolo- Cantidad de Paquetesfamarnio en bytesCantidad de paquetes
- Tiempo

Se hace un proceso de limpieza de dicha informacion

Se ordena lanfo en una base de datos, pefMySQLo en texto plano CSV

A cada instancia delatasetse le asigna un puntaje o score en base al entrenamiento de la Red Neuror
Se determina que tan andmalo es ese puntaje

Se crea un sistema de alertas en base al punto anterior

Es necesario tener un servidor dedicado que recolecte los datos y realice el procesamiento.



TextMining ¢ Web Mining ¢ LogMining & Security http://www.ifork.com.ar

De la misma manera que la Mineria de Datos explora grandes bases de datos, existen disciplin
gue se especializan en areas particulares.

Text Mining: Técnicas especificas para explorar, analizar y descubrir patrones en diferentes
formatos de texto.

Web Miniing: Extrae informacion ercontenido de paginas web
estructura de links
registros de navegacion

Log Mining: Extrae informacion de diferentdsgsde servidores, no solo detectan anomalias,

sino también ayudan ampliamente en los sistemas de reportes y optimizacion de
rendimiento.



