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Sistema de Telefonía VoIP Asterisk para Linux
Diferentes tipos de protocolos de trama
Protocolos IAX y SIP

Seguridad Asterisk a nivel aplicación
Seguridad Asterisk a nivel politicas de seguridad
Seguridad Asterisk a nivel sistema operativo y redes

Diferentes arquitecturas de comunicaciones

Seguridad de llamadas a través de VPN
Criptografía VoIP en Asterisk
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Potente sistema de telefonía VoIP creado por la empresa Digium

Posee patente GPL

Originalmente desarrollado para GNU/Linux. 
Aunque ahora hay versiones para Mac, Windows, BSD y Solaris

Posee las mismas características de una PBX tradicional como:

-IVR
-VoiceMail
-FaxToMail
-Colas de atención
-Grabación de llamadas
-Funcionalidades de Call Center

Características de Redes avanzadas:

-Integración con telefonía celular a través de Telulares
-Conexiones entre servidores Asterisk a través de VPNs
- Integración con jabber, gtalk, gizmo, skype
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Tramas Telefónicas

Tramas con señalización R2 
Mejor implementación en Linux ςOpenR2

Tramas con señalización ISDN

Líneas Analógicas 

Se pueden implementar líneas analógicas mediante
hardware especializado.

Líneas SIP

No requieren ningún tipo de hardware extra.
Solo una conexión a Internet dedicada de buen ancho de banda.

Placa Digium 
E100p  para tramas
ISDN o R2 de hasta
32 canales

Placa Digium 
TDM400, permite
configurar hasta 4
líneas analógicas

También existen 
routers.
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SIPςSession Initiation Protocol

IAX ςIAX2 - Inter Asterisk eXchange Protocol

H.323ςVersión Open Source: OpenH323

Los más utilizados

Generalmente utilizado para enlazar 
otras centrales telefónicas que utilizan ese 
protocolo, por ejemplo AVAYAS.

IAX vs SIP

IAX SIP

Desarrollado por el equipo de Asterisk
Sus codecs emplean menos ancho de banda
No tiene problemas con NAT
Solo emplea un puerto
Funciona bien con FAX

Es el protocolo estándar
Codecs con ancho de banda más grande
No funciona correctamente detrás de NAT
Problemas para utilización de FAX
Es implementado por varios fabricantes
Bueno para integración con celulares

Los protocolos de Criptografía funcionan mejor con el protocolo SIP
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Seguridad Asteriska nivel aplicativo

-Elegir la versión de Asterisk más estable y sus respectivos parches.
La gama de Asterisk 1.2 posee una serie de errores que vuelven al sistema sumamente inestable.
La versión 1.4 tiene mas de 300 fixes a la 1.2.
La gama 1.6 es vista aún menos estable que la 1.4 aunque con más funcionalidades.

La versión 1.4.18 es considerada la más estable y recomendada para entornos críticos.

- Quitar todos los módulos que no sean utilizados.

-Mantener actualizados los parches que publica Digium.

- No dejar en los archivos de configuración internos de prueba con passwords triviales.

[prueba]

type=friend
secret=password
qualify=yes;Tiempo de latencia no superior a 2000 ms.
nat=no; El telefonono usa NAT
host=dynamic; El dispositivo se registra con una IP variante
canreinvite=no; Asteriskpor defecto trata de redirigir
context=internal ; El contexto que controla todo esto

Segmento de archivo deonfiguración
/ etc/ asterisk/sip.conf

!ƭǘŀ ŘŜƭ ǳǎǳŀǊƛƻ άǇǊǳŜōŀέ
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Escenario 1

Trama Telefónica ISDN o PRI sin acceso desde el exterior

Servidor Asterisk

Conectado mediante una placa Digium
a una red de telefonía, Telecom, Telefónica, etc.

Posee una sola placa de red conectada a la LAN.

En ningún momento de cara a Internet

Protección vía firewall solo para la red interna

Es la configuración que menos reglas de seguridad
requiere.

A la LAN se conectan:

- Teléfonos IP
- PCs con un softphone
- Celulares con clientes SIP logueados a la WIFI corporativa
- Faxes analógicos y Faxes IP
- Trunks contra otras Centrales Telefónicas tradicionales
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Escenario 2
Trama Telefónica ISDN o PRI con acceso desde el exterior

Servidor Asterisk

Conectado mediante una placa Digium
a una red de telefonía, Telecom, Telefónica, etc.

Puede Poseer dos placas de red conectadas a la 
LAN e Internet. 
O poseer una sola placa y en el firewall corporativo
forwardear los puertos IPs

A la LAN se conectan:

- Teléfonos IP
- PCs con un softphone
- Celulares con clientes SIP logueados a la WIFI corporativa
- Faxes analógicos y Faxes IP
- Trunks contra otras Centrales Telefónicas tradicionales

Se agrega:

-Trunks contra otras centrales IP en diferentes localidades
- Acceso mediante softphone en notebooks
- Acceso desde clientes SIP de celulares
- Acceso desde Teléfonos IP desde otras sucursales
- Integración con aplicaciones de comunicaciones, msn, 
skype, gizmo, etc.

Otro escenario similarescenario reemplaza la Red Telefónica por un Trunk de líneas SIP
conectadas directamente vía Internet a un servidor VoIP
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Escenario 3
Central Asterisk solo para llamas Seguras. Sin conexión a Internet ni Tramas de Telefonía

Escenario 3.1
Central en una misma locación física

- La intención es mantener llamadas seguras dentro de un mismo edificio, por ejemplo dentro
de un banco o una gobernación.
- Las llamadas se realizan desde una PC o una notebook que tiene cargado un cliente VoIP que encripta las 
comunicaciones, por ejemplo el ZFONE.
- Las llamadas jamás salen a internet ni pasan por ningún proveedor telefónico, y de ser sniffeadas
igualmente se encuentran encriptadads.

Escenario 3.2
Conexión entre sucursales vía VPN.

- Ambas sucursales pueden ser servidores Asterisk, o uno ser cliente del otro unidos mediante un trunk.
- El enlace del trunk es un túnel encriptado por una VPN.
- Además clientes externos, encontrándose en cualquier lugar físico, pueden conectarse mediante una 
notebook y un cliente encriptado ZFONE



PROTOCOLOS Y CRIPTOGRAFÍA                                                      http://www.ifork.com.ar

Protocolo RTP

-Real -time Transport Protocol
-Utilizado para la transmisión de información en tiempo real. Por ej: audio, video, videoconferencias.
-Es la base en la industria VoIP y se integra con el protocolo SIP y H.323, ambos soportados por Asterisk.

Protocolo SRTP

- Secure RTP
- Creado para proveer encriptación, autenticación, integridad para datos RTP
- Utiliza el algoritmo de encriptación AES

Protocolo ZRTP

-Es una extención al protocolo RTP
- A su vez trabaja sobre el protocolo SRTP.
- Es independiente del tipo de señalización. Realiza toda la negociación de claves dentro del protocolo RTP
- Entre sus creadores se encuentra Phil Zimmermann, creador entre otros del protocolo PGP
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Softphone creado por Phill Zimmermann.

Permite realizar llamadas encriptadas dentro de una red 
privada y a través de Internet

Establece un intercambio de Diffie-Hellman de claves.
(no usa llaves persistentes. Las llaves son destruidas al finalizar la 
comunicación)

Esta integrado exitosamente a Asterisk, aunque aún no es parte nativa del
mismo.  Se integra a través del protocolo RTP/SIP.
Existe un set de parches para Asterisk, creados en zfoneproject.com 

También funciona con H.323 y con Google Talk.

Hay versiones para Linux, Windows XP y Vista, Mac OS. 

También puede encriptar videos.

Ambas partes de la comunicación necesitan tener el ZFONE.
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Existe un proyecto que intenta demostrar que tan insegura es una red VoIP y concientizar sobre
las medidas de seguridad a tomar en todos los niveles mencionados en esta presentación:

-Nivel aplicativo
-Nivel políticas de seguridad
-Nivel sistema operativo
-Encriptación de llamadas en comunicaciones críticas

Las llamadas pueden ser monitoreadas en cualquier punto entre el emisor y el receptor.
El punto de monitoreo puede ser la red corporativa, un canal inseguro de internet o una PC
infectada con spyware. 

Funciones de Asterisk que pueden ser explotadas por fallas de seguridad a nivel sistema 
operativo, seguridad de redes y políticas de seguridad.

-Spy Channels (se puede escuchar una llamada en tiempo real)
-Monitor (guarda todas las llamadas en formato WAV )

Proyecto SipTrap
http://siptap.voipcode.org/

http://siptap.voipcode.org/
http://siptap.voipcode.org/
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Tcpdump& Wireshark

Capturas corriendo el comando desde el mismo Asterisk:

# tcpdump -w captura.cap -p -n -s 0 "udpέ

Capturas de manera remota:

# sshroot@asterisk'tcpdump-w -p -n -s 0 udp' > captura-asterisk.cap

SIP Análisis con Wireshark

-w: se elije un archivo de salida
-s 0: captura el frame completo
-n: impide la resolución de nombres
-p: solo los frames desde y hacia el Asterisk

son capturados

la salida se redirecciona a la PC que inició la conexión ssh
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